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Представлен анализ задач повышения эффективности использования элек-

троэнергии, в том числе, в системах с распределенной генерацией и накопителями 

электроэнергии. Показан принцип подбора объектов, управление режимом работы 

которых при аварийных ситуациях в электроэнергетической системе (ЭЭС) мини-

мизирует экономические потери. 

На этапе динамического развития теории надежности систем энергетики и ее 

практических приложений показана необходимость и востребованность регулярных 

исследований систем электроэнергетического комплекса. Обоснована необходи-

мость сохранения имеющихся возможностей ЭЭС по обеспечению надежного элек-

троснабжения потребителей, поскольку, несмотря на усилия исследователей, вопрос 

об экономических принципах отбора вариантов развития ЭЭС с учетом экономиче-

ской оценки надежности остается открытым и требует дальнейшей разработки. 

Рассмотрены элементы оснований процесса управления надежностью и эф-

фективностью электроснабжения на ее многоэтапной организации, где показан 

смысл в периодической адаптации перспективных планов к постоянно уточняемым 

условиям развития ЭЭС. Проведенные исследования показали зависимость того, что 

реальные возможности снижения нагрузок потребителей при условии сохранения 

выпуска продукции на запланированном (договорном) уровне не всегда перекры-

вают потребности ЭЭС в снижении мощности при отказах основного оборудования 

и позволяют перейти к их учету при обосновании принятия решений в задачах про-

гнозирования развития и эксплуатации современных систм электроснабжения. 

Обоснована необходимость принятия решений, связанных с кибербезопасностью в 

энергетическом секторе, из-за увеличения количества успешных кибератак зло-

умышленников. Показана необходимость анализа не только вертикальной иерархии, 

но и горизонтальных связей, которые, по сути, и формируют энергетический рынок 

региона. 
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Abstract. An analysis of the tasks devoted to improving the efficiency of the use 

of electricity, including distributed generation and energy storage system is carried out. 

The selection principle of objects the control of operating mode of which in emergency 

situations in electric power system (EPS) leads to a minimum of economic losses is shown. 

At the stage of dynamic development of reliability theory of energy systems and 

its practical applications, the necessity and demand for regular researches of electric power 

complex is shown. The necessity of preserving the existing EPS capabilities to ensure re-

liable power supply to consumers is justified. Despite the efforts of researchers, the issue 

of economic principles for selection of EPS development options, taking into account the 

economic assessment of reliability, remains open and requires further refinement. 

The elements of foundation for the process of managing the reliability and effi-

ciency of power supply at its multi-stage organization are considered, which shows the 

meaning in periodic adaptation of long-term plans to constantly refined conditions for the 

development of EPS. The conducted researches showed the dependence that the real pos-

sibilities of reducing the loads of consumers (provided that the output of products is main-

tained at planned (contractual) level) do not always overlap the needs of EPS in reducing 

power in case of failures of main equipment and allow them to be taken into account when 

justifying decision-making in the tasks of predicting the development and operation of 

modern power supply systems. The article presents the problems of load management rep-

resenting the complexity of execution. The necessity of making decisions related to cyber-

security in the energy sector is justified due to increase in number of successful cyberat-

tacks. The necessity of analyzing not only the vertical hierarchy, but also the horizontal 

links, which, in fact, form the energy market of the region, is shown. 
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I. Введение 

При выработке технических решений, связанных с прогнозирова-

нием, проектированием, развитием и эксплуатацией больших технических 

систем, к которым, в первую очередь, относятся электроэнергетическая си-

стема (ЭЭС) и системы электроснабжения (СЭС) потребителей, приходится 
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учитывать, что подобные системы незамкнуты и не могут, как правило, про-

ектироваться в целом. Их эксплуатация и развитие происходят с учетом вза-

имосвязей с другими энергетическими, технологическими, экологическими 

и социальными системами. При этом проектные решения, решения по их 

эксплуатации и развитию часто принимаются при недостатке, неоднознач-

ности и неопределенности исходной информации, достоверность и точ-

ность которой не удовлетворяет современным требованиям функциониро-

вания ЭЭС и СЭС. В таких условиях классические оптимизационные рас-

четы нецелесообразны, так как в большинстве случаев неэффективны или 

невозможны. С особой остротой эти проблемы встают в задачах принятия 

решений с учетом надежности и эффективности работы потребителей элек-

троэнергии. 

Наиболее крупными проблемами управления надежностью в ЭЭС 

(СЭС), решение которых требует учета как технологических, так и эконо-

мических аспектов, являются: 

1) принятие решений по развитию ЭЭС и СЭС потребителей с учетом 

фактора надежности; 

2) принятие решений по управлению работой ЭЭС и СЭС при отказах их 

элементов в процессе эксплуатации; 

3) исследование возможностей ЭЭС, СЭС и потребителей в задачах 

управления режимами электропотребления; 

4) исследование уязвимостей и проблем кибербезопасности в системах 

ЭЭС и СЭС; 

5) оценка критериев экономической эффективности альтернативных ва-

риантов управления режимами при изменении структуры, иерархии, 

усиления экономической, социальной и политической независимости 

субъектов энергетического рынка при возможном несовпадении их ин-

тересов. 

II. Материалы и методы 

Исследования по первым двум проблемам проводятся авторскими 

коллективами и отдельными исследователями уже много лет, однако до сих 

пор они весьма актуальны. Одна из первых отечественных работ, содержа-

щих экономическую оценку уровня надежности электроснабжения потре-

бителей, появилась в середине 1950-х гг. [1], в ней приведены средние по-

казатели ущерба от нарушений электроснабжения разных отраслей про-

мышленности. После этого опубликованы многочисленные исследования, 

связанные с экономической оценкой последствий, возникающих при нару-

шениях электроснабжения, произведенной на основе отбора составляющих 

последствий с выделением плановых ограничений и внезапных отключений 

всего или части объектов потребителя [2-6].  
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Третья проблема во всем мире существовала и развивалась одновре-

менно с первыми двумя, но в энергетике России она стала актуальной в 

1990-х гг., когда начались изменения в социально-экономической сфере 

страны. Однако в связи с ее чрезвычайным значением, связанным с обеспе-

чением всех видов безопасности государства, развитие исследований и 

внедрение результатов по ней пошло довольно быстрыми темпами. По-

явился ряд разработок и публикаций [3, 7, 8], где анализируются экономи-

ческие задачи надежности систем электроснабжения (СЭС) при формиро-

вании рыночных отношений. 

Четвертая из отмеченных выше проблем появилась относительно не-

давно и связана с обеспечением кибербезопасности ЭЭС (СЭС). Все возрас-

тающий рост количества компьютеров, развитие информационных техно-

логий, типа облачных систем хранения данных и вычислений, и использо-

вание их в управлении режимами генерирующих установок и потребителей 

приводит к появлению задач не только защиты данных и информации, но и 

обеспечения безопасности человека и объектов критической инфраструк-

туры. Возникли такие понятия как киберугроза, кибератака, кибертерро-

ризм, кибервойна. 

Пятая проблема связана с переходом к рыночной экономике, имею-

щей склонность на сегодняшнем этапе жертвовать интересами будущего 

ради прибыльных, популистских краткосрочных мероприятий, увеличива-

ется опасность рассогласования интересов субъектов рыночных отношений 

с макроэкономическими и социальными целями всей системы хозяйствова-

ния. Поэтому растет роль стратегического планирования экономических 

эффектов надежного электроснабжения потребителей и прогнозирования 

состояния ЭЭС, которые должны опираться на комплекс исследований, 

проводимых на всех уровнях территориальной и временной иерархии. Ос-

новная цель – выявление связей систем энергетики, экономики и потребле-

ния энергии. При этом особо следует учитывать возможность изменения 

критериев экономической эффективности альтернативных вариантов 

управления энергетикой, изменения структуры и иерархии управления, уси-

ления экономической, социальной и политической независимости субъек-

тов энергетического рынка и возможные несовпадения их интересов. 

III. Результаты и обсуждение 

Развитие систем распределенной генерации (РГ) с включением в их 

состав возобновляемых источников энергии (ВИЭ), систем накопления 

электроэнергии (СНЭЭ), при специфических особенностях собственников, 

систем коммерческого и технологического учета электроэнергии, контроля, 

управления, телемеханики, релейной защиты (РЗ) и противоаварийной ав-

томатики (ПА) существенно усложнили задачи принятия решений по управ-

лению режимами ЭЭС и СЭС при отказах их элементов и необходимости 
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изменения структуры и конфигурации схем электроснабжения потребите-

лей [9]. Обеспечение нормируемых показателей надежности требует кон-

троля пропускной способности ЛЭП, ограничения перегрузок, согласова-

ния и селективности функционирования устройств РЗ и ПА [10]. Возник но-

вый тип ЭЭС (СЭС), требующих расширения спектра услуг (резервирова-

ние, организация ремонтно-эксплуатационного обслуживания, децентрали-

зованного управления режимом) и изменения моделей рынка. В связи с 

этим, оценка последствий отказов элементов электрооборудования и управ-

ления режимами СЭС еще более усложняется, так как становится необхо-

димым учет целого ряда дополнительных факторов и показателей, влияю-

щих на надежность элементов СЭС и источников РГ [11, 12]. 

В соответствии с постановкой третьей проблемы анализ экономиче-

ских задач надежности СЭС показал недопустимость рассмотрения ее как 

замкнутой системы без учета связей с потребителями. Но поскольку адек-

ватно учесть все реальные связи невозможно, важно правильно ввести ряд 

ограничений – границ рациональности, в пределах которых затухают воз-

мущения, возникающие в ЭЭС. Это вынуждает максимально эквиваленти-

ровать и обобщать требования к надежности энергоснабжения потребите-

лей. Но чем выше уровень иерархии решаемой задачи, тем сложнее учесть 

требования потребителя к надежности, с одной стороны, и тем выше за-

траты на повышение надежности ЭЭС – с другой.  

Одна из широко применяемых во многих исследованиях [2, 6, 7, 13] 

методик обобщенной оценки ожидаемых потерь потребителя от недоста-

точного уровня надежности электроснабжения сводилась к допущению, что 

недополученная при возникновениях дефицитов мощности в ЭЭС энергия 

безвозвратно потеряна и неизбежно ведет к недовыпуску продукции. Пла-

новое хозяйство и жесткое централизованное управление распределением и 

потреблением энергоресурсов позволяло ориентировочно оценить такие 

ожидаемые потери, связанные с недополучением электроэнергии. При этом 

создавалась иллюзия объективности оценки потерь от недостаточного 

уровня надежности и возможности реализации метода приведенных затрат. 

При переходе к «активным» СЭС такой подход неэффективен. Системы ак-

тивного потребления электроэнергии в подавляющем большинстве обла-

дают избыточностью (структурной, нагрузочной, временнóй, информаци-

онной), за счет которой ликвидируется или значительно уменьшается недо-

выпуск продукции из-за нарушения нормального режима работы и не до-

пускается разрыв внешних производственных связей с поставщиками сырья 

и потребителями готовой продукции предприятий, участвующих в процессе 

регулирования энергопотребления [4].  

Исследования, проведенные с учетом технологических особенностей 

промышленных производств разных отраслей промышленности, показали, 
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что реальные потери (ущерб) конкретных потребителей определяются ос-

новными составляющими [14]: 

• фактором внезапности нарушения электроснабжения потребителя; 

• неуправляемым остановом объектов производства вследствие отключе-

ния электроприемников; 

• непроизводительным расходом энергоресурсов во время наладки техно-

логического процесса после восстановления электроснабжения; 

• незапланированными остановами и пуском объектов производства; 

• незапланированными ремонтными работами; 

• разрушением технологических связей между отключенным и другими 

объектами производственной системы. 

Предложения по использованию агрегированных оценок послед-

ствий ненадежного энергоснабжения потребителей заключались в допуще-

нии, что состав отключаемых присоединений произволен. Это позволяло 

ограничиться оценкой лишь математического ожидания ущерба по сово-

купности питаемых потребителей. Однако объективная оценка указанных 

потерь по агрегированным на уровне ЭЭС моделям для совокупностей по-

требителей, практически не представляется возможным. Анализ имевших 

место аварий, сопровождающихся отключением нагрузки потребителей, и 

прогнозирование аналогичных ситуаций, показывает, что для недопущения 

нарушения устойчивости ЭЭС и полной утраты работоспособности доста-

точно отключать около 20 % суммарной нагрузки системы. Это обеспечи-

вается большим количеством способов, реализация которых определяется 

выбором состава отключаемых присоединений. Изменение его, при сохра-

нении величины отключаемой мощности, существенно влияет на потери по-

требителя, которые различаются на порядок и более. Поэтому к ликвидации 

возможных дефицитов в ЭЭС должна проводиться соответствующая подго-

товка, что позволит сократить ожидаемые потери до минимума. Разумеется, 

построение функции минимальных ущербов по всей совокупности потре-

бителей для задач прогнозирования развития ЭЭС на отдаленную перспек-

тиву, не могло быть осуществлено. Поэтому и принималось допущение о 

произвольном составе отключаемой нагрузки. 

Второй путь принятия решений при прогнозировании развития ЭЭС 

с учетом надежности заключается в принятии и использовании норматив-

ных требований. При этом затраты на надежность рассматривались как 

один из ограничивающих факторов, влияющих на принимаемые решения 

[15] и максимально приближающиеся к пределу, диктуемому требованиями 

потребителей. Поскольку создание эффективных моделей для оценки коли-

чественных показателей нормативов для каждого потребителя практически 

нереально, предлагалось использование методов экспертного опроса специ-
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алистов, которые в состоянии более или менее объективно судить о возмож-

ных и целесообразных значениях требуемых нормативов для совокупности 

потребителей. Особо отметим, что и на современном этапе вряд ли можно 

предложить какой-либо другой способ установления нормативных показа-

телей надежности энергоснабжения. Однако необходимо учитывать, что 

эксперты, привлекаемые для выработки разрабатываемых нормативов, в 

настоящее время имеют значительно меньшую информированность и ком-

петентность, чем это было ранее, поскольку возросла неопределенность 

технико-экономического состояния и развития как ЭЭС, так и потребите-

лей. Поэтому разработка методических принципов решения рассматривае-

мых задач резко усложнилась. Это связано с непрогнозируемым измене-

нием спроса мощности и энергии потребителями и нестационарными режи-

мами работы ВИЭ. Кроме того, ретроспективный анализ энергопотребления 

в настоящее время не может обеспечить получения достоверных оценок, 

ожидаемых в ближайшие годы нагрузок. Аналогичная ситуация сложилась 

и с прогнозированием возможных ущербов как от нарушений электроснаб-

жения, так и от принудительного управления электропотреблением. 

На основании изложенного становится очевидным, что необходимо 

удержаться на имеющихся возможностях ЭЭС по обеспечению надежного 

электроснабжения потребителей. Поэтому, несмотря на усилия исследова-

телей, вопрос об экономических принципах отбора вариантов развития ЭЭС 

с учетом экономической оценки надежности пока остается открытым. Реа-

лизация процесса управления надежностью и эффективностью электро-

снабжения должна основываться на его многоэтапной организации. Смысл 

ее состоит в периодической адаптации перспективных планов к постоянно 

уточняемым условиям развития ЭЭС (СЭС). Таким образом, все предлагае-

мые мероприятия по перспективам развития ЭЭС должны многократно 

фильтроваться с точки зрения влияния на изменение показателей ее надеж-

ности и эффективности в ближайшей и отдаленной перспективе, пересмат-

риваться по составу и корректироваться по срокам реализации по мере уточ-

нения условий их осуществления [16]. 

Другая задача связана с возможным нарушением баланса между ге-

нерируемой и потребляемой мощностью при отказах элементов и объектов 

ЭЭС. Известно, что задержка с восстановлением соответствия выработки и 

потребления мощности приводит к нарушению устойчивости, возможному 

каскадному развитию аварии, т.е. «развалу» системы и, как следствие, пол-

ному нарушению нормального хода технологического процесса и жизнеде-

ятельности всей совокупности питаемых потребителей. Единственный путь 

избежать столь катастрофических последствий – отключить часть нагрузки 

и (или) выделить часть генерирующих источников. Поэтому обоснован-
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ность создания и использования АВР, АПВ [10], САОН, АЧР, графиков от-

ключений и ограничений в ЭЭС [17] не вызывает сомнения. Естественно 

также стремление оперативных служб ЭЭС решать задачи отключения при-

соединений наиболее удобным способом, т. е. отключением минимального 

числа наиболее доступных присоединений. Разумеется, это может приво-

дить к глубокому разрушению систем потребления вплоть до возникнове-

ния опасности жизнеобеспечению, что, естественно, должно быть оценено 

в какой-либо количественной форме. Однако, как в директивных указаниях 

[18], так и в ряде литературных источников отмечается, что выбор отклю-

чаемых присоединений должен обеспечивать минимальный ущерб. Потре-

бителям предлагается выявлять электроприемники, которые необходимы 

для завершения технологического процесса (технологическая броня), и 

электроприемники, внезапное отключение которых может сопровождаться 

катастрофическими последствиями (аварийная броня). При этом считается 

вполне допустимым отключение всей нагрузки потребителя, за исключе-

нием аварийной, а в критических ситуациях – и технологической брони. 

Вместе с тем, проведенными исследованиями [17, 19] установлено, что и в 

задачах сохранения живучести ЭЭС при крупных системных авариях, свя-

занных с отключением большого количества потребителей возможны раци-

ональные решения, принятие которых позволяет минимизировать возмож-

ные технико-экономические последствия. Одним из условий допустимости 

ожидаемых или возможных вариантов отключения потребителей должна 

быть минимизация вероятности разрыва внешних производственно-техно-

логических связей. 

Для объективной оценки последствий нарушений энергоснабжения 

наиболее часто требуются сведения о последствиях частичных нарушений 

электроснабжения потребителей, а также о влиянии нарушений электро-

снабжения на работу участков производства, связанных с отключенным 

единством технологического процесса. Такие методики были представлены 

рядом исследователей [2, 13, 14, 17]. Разработка их велась в двух направле-

ниях: 

• моделирование последствий для конкретных видов производства и от-

дельных отраслей промышленности; 

• создание универсальных моделей общих закономерностей влияния 

нарушений электроснабжения на ход производственного процесса по-

требителей. 

При этом принятие решений по управлению энергопотреблением со-

провождается появлением возможности повысить достоверность прогнози-

руемых показателей за счет увеличения объема используемой информации 

что обеспечивает большую уверенность в правомерности принимаемых ре-
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шений по ликвидации дефицитов в ЭЭС за счет ограниченной группы раз-

личных потребителей. Для определения экономических последствий нару-

шений электроснабжения необходимо построение экономико-математиче-

ских моделей срыва производственного процесса с учетом влияния вероят-

ностных факторов и неполноты исходной информации на конечный резуль-

тат расчета – величину ожидаемого ущерба. Проблема исследования 

ущерба формулируется как: 

• задача априорного анализа, которая заключается в оценке ожидаемых 

последствий нарушения электроснабжения и их составляющих; 

• задача синтеза, заключающаяся в минимизации ущерба за счет правиль-

ной организации работы потребителя и энергоснабжающей организа-

ции. 

Результаты проведенных исследований показали, что реальные воз-

можности снижения нагрузок потребителей, при условии сохранения вы-

пуска продукции на запланированном (договорном) уровне, во многих слу-

чаях перекрывают потребности ЭЭС в снижении мощности при отказах ос-

новного оборудования и позволяют перейти к их учету при обосновании 

принятия решений в задачах прогнозирования развития и эксплуатации со-

временных СЭС. Естественно, что разрешение поставленных проблем 

управления нагрузкой представляет большие трудности из-за недостатка 

исходной информации о параметрах, входящих в расчетные выражения для 

вычисления составляющих и суммарной величины ожидаемого ущерба [3, 

7, 14]. Это связано с многообразием и особенностями технологических про-

цессов производства, пренебрежением к метрологическому обеспечению. 

Поэтому технологическая и экономико-математическая сложность и прак-

тическое отсутствие заинтересованности в управлении электропотребле-

нием как энергоснабжающей, так и потребляющих систем, пока не создают 

условий для ее успешного решения. 

Определенные сложности связаны с несогласованностью интересов 

ЭЭС и потребителей. Поскольку основные потери несет потребитель, у ЭЭС 

не было прямой заинтересованности в их снижении. Кроме того, руковод-

ство ЭЭС опасалось, что выявление сведений об ущербах приведет к требо-

ваниям потребителей максимально возместить их потери [20]. Руководство 

систем, потребляющих энергию, также не было заинтересовано в выявле-

нии экономических и технических возможностей снижения потребляемой 

мощности. По их мнению, решение этой задачи позволяло диспетчерским 

службам ЭЭС более часто, более длительно и более глубоко отключать 

нагрузку потребителя. Поскольку возникновение рассматриваемых видов 

ущерба происходит по вине ЭЭС, потребитель не испытывал острой необ-

ходимости в его сокращении. Оплата труда как в ЭЭС, так и у потребителей 

с возникающим ущербом не увязывалась. И хотя работы, направленные на 
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выработку решений по ликвидации возможных дефицитов мощности в ЭЭС 

велись в ряде научных коллективов [2, 3, 6, 14, 21], их практическая реали-

зация была недопустимо низкой. Она тормозилась отсутствием гарантий со 

стороны ЭЭС на показатели надежности энергоснабжения, при этом потре-

битель не мог предъявить практически никаких претензий, а ЭЭС вправе 

была принимать любые решения, ущемляющие потребителей. Расширение 

хозяйственной самостоятельности предприятий, развитие систем РГ с уче-

том ВИЭ и СНЭЭ обусловило необходимость создания эффективных си-

стем технико-экономической поддержки решений по обеспечению их 

надежного функционирования. Полномасштабное использование регулиро-

вочной способности потребителей требует изменения существующей си-

стемы взаимоотношений между энергопредприятием-поставщиком и пред-

приятием-потребителем энергии на основе рыночных отношений. Степень 

участия потребителей в управлении режимом электропотребления должна 

задаваться не директивно, а приниматься добровольно, самими потребите-

лями, на основе анализа их технической возможности и сравнения увеличе-

ния издержек производства при регулировании с экономическими льго-

тами, предлагаемыми ЭЭС [22]. 

На основании формулировки четвертой проблемы очевидно, что си-

стемообразующая отрасль экономики и жизнеобеспечивающая роль элек-

троэнергетики, развитие цифровых технологий, интеллектуальных сетей 

(Smart Grid) и устройств делают энергетику привлекательной мишенью для 

атак со стороны террористов, хакеров и других злоумышленников. На дан-

ном этапе развития ЭЭЭ (СЭС) компьютерные технологии контроля, управ-

ления, измерений и передачи данных, используемые для мониторинга ре-

жимов и управления ими, хотя и имеют целый ряд преимуществ перед тра-

диционными технологиями, увеличивают и их уязвимость при кибератаках. 

Решение проблем, связанных с кибербезопасностью в энергетиче-

ском секторе, важно не только для энергетической безопасности, но и для 

стабильного состояния экономики страны, так как количество успешных 

кибератак злоумышленников год от года возрастает [23]. Киберугрозы 

стали одним из приоритетов при решении задач проектирования и эксплуа-

тации как ЭЭС (СЭС), в том числе, систем РГ, т. е. на всех иерархических и 

территориальных уровнях их функционирования. Переход к современным 

ИЭС ААС создает условия создания и развития систем РГ с относительно 

большим количеством, различающихся по номенклатуре, мощности и пара-

метрам ВИЭ и СНЭЭ. Этот процесс сопровождается широким внедрением 

микропроцессорных систем защиты, управления, контроля и связи в элек-

трических сетях разных иерархических и территориальных уровней; ожи-

дается рост киберугроз для объектов электроэнергетики – «мишеней» воз-
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можных кибератак. Очевидно, что энергетический сектор должен, по воз-

можности, оценить уязвимости и киберриски по всей цепи электроснабже-

ния, улучшая защиту объектов ЭЭС (СЭС) и предотвращая возможность 

каскадного развития аварийной ситуации, вызванной преднамеренным 

сбоем в одном из элементов.  

Таким образом, построение эффективной системы обеспечения ки-

бербезопасности – сложный, многоступенчатый и достаточно длительный 

процесс, связанный с выявлением «критических точек» как в технологиче-

ских системах производства, передачи и распределения электроэнергии, так 

в инфраструктуре энергообъекта. В разработке систем обеспечения кибер-

безопасности и выборе средств защиты элементов, объектов и подсистем 

электроэнергетики должно быть учтено, что основным активом защищае-

мого объекта является не только информация, но и технологический про-

цесс потребителя. И речь при этом идет даже не столько о защите от утечек 

информации, сколько о защите от нарушений (срывов) технологического 

процесса при возможной реализации киберугроз. 

На основании изложенного очевидно, что научно-исследовательские 

и проектные организации, энергетические компании и потребители должны 

постоянно контролировать состояние энергообъекта, разрабатывая и внед-

ряя элементы безопасности, так как кибератаки представляют угрозу, соиз-

меримую с техногенными катастрофами (наводнениями, пожарами, внезап-

ными полными погашениями потребителей, экстремальными погодными 

условиями). Разработка и принятие общих и индивидуальных нормативов 

кибербезопасности может помочь локализировать ключевые области управ-

ления киберрисками и выявить системы и их элементы, которые должны 

быть защищены любой ценой. 

Постановка пятой проблемы приводит к необходимости анализа не 

только вертикальной иерархии, но и горизонтальных связей, которые, по 

сути, и формируют энергетический рынок региона, включающий: 

• выработку законодательных актов, регулирующих и ограничивающих 

действие рыночных механизмов (нормативы, цены, антимонопольные 

меры); 

• экономическое воздействие на производителей и потребителей энергии 

(тарифы, налоги, кредиты, дотирование). 

Рыночная экономика в энергетике выдвигает ряд задач, связанных с 

совершенствованием учета экономических аспектов надежности. Соответ-

ственно, определился круг задач, требующих объективных оценок послед-

ствий возможных изменений режимов электроснабжения и энергопотреб-

ления, включающих: 

• разработку условий договорных отношений производителей, продавцов 

и потребителей энергии; 
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• поиск путей и методов энергосбережения на всех уровнях производства, 

распределения, преобразования и потребления энергии; 

• разработку условий заключения договоров со страховыми компаниями 

и обоснований величин страховых взносов; 

• разработку территориально дифференцированных по уровням напряже-

ния, надежности, сезонам года, дням недели и времени суток тарифов; 

• выбор источника электроснабжения в условиях рынка электроэнергии 

(мощности) и создаваемых региональных энергетических рынков; 

• обоснование использования ВИЭ; 

• учет использования систем РГ; 

• разработку организационно-технических мероприятий по управлению 

киберрисками в целях обеспечения кибербезопасности элементов ЭЭС 

(СЭС); 

• разработку организационно-технологических мер по изменению режи-

мов энергопотребления; 

• справедливое распределение прибыли между субъектами управления 

нагрузкой, возникающей при изменении режимов энергопотребления. 

По мере развития энергетического рынка становится невозможным 

принуждение потребителей к поддержанию необходимых ЭЭС режимов 

энергоиспользования. Для этого (за исключением критических ситуаций) 

должны использоваться только экономические методы, стимулирующие 

потребителей к участию в повышении как уровня надежности ЭЭС, так и 

своего собственного. Один из таких стимулов – разработка системы льгот 

по оплате потребляемой энергии потребителям, согласным на отключение 

(ограничение) нагрузки при возникновении дефицитов мощности в ЭЭС. 

Аналогичная система льгот предлагается при добровольном снижении за-

явленного максимума. При выработке шкалы тарифных скидок и надбавок, 

предоставляемых ЭЭС потребителям возможны два направления: 

• плата за электроэнергию возрастает с ростом требований потребителя к 

надежности его энергоснабжения; 

• плата снижается, если потребитель при заключении договора дает согла-

сие на управление нагрузкой в заранее оговоренных пределах.  

Следовательно, можно идти либо от минимальной надежности для 

всех потребителей, повышая тарифную ставку при повышении требований 

потребителя, либо – от существующей, снижая ставку, если потребитель со-

гласен на дополнительное принудительное регулирование нагрузки со сто-

роны ЭЭС [14]. Модели повышения эффективности ЭЭС составляют задачи 

ценообразования на рынке энергии и мощности. Они должны учитывать ва-

рьируемую во времени суток цену спроса – предложения на энергию и мощ-

ность, для чего необходимо моделирование в реальном времени процессов, 
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протекающих в ЭЭС и у потребителя, учитывающих все экономически зна-

чимые особенности поставщиков электроэнергии на оптовый рынок, воз-

можности сети, требования потребителей. Особо отметим, что решение за-

дачи управления электропотреблением в нормальных и аварийных режимах 

ЭЭС включает выяснение величины ожидаемого экономического эффекта 

и выработку решений о распределении его между ЭЭС и потребителями. 

При этом прибыль потребителей от изменения режимов должна не только 

покрывать потери (ущерб), но и создавать стимулирующие условия для опе-

ративного персонала, непосредственно занятого в изменении режимов энер-

гоиспользования. 

Широкое применение выдвинутых предложений возможно лишь при 

максимально глубоком исследовании возможностей потребителя по управ-

лению нагрузкой. Если ЭЭС определит условия по обеспечению тех или 

иных показателей надежности, потребитель осуществит проверку их выпол-

нения с технико-экономической оценкой последствий их реализации. Ана-

лиз предельных параметров и состояний производств позволяет выработать 

требования к надежности внешнего энергоснабжения с учетом длительно-

сти режима регулирования, периодичности, глубины ограничения. Это ос-

нова согласованного графика нагрузки с одновременной минимизацией по-

следствий изменения нормального режима энергопотребления. Знание тех-

нологических особенностей производственных систем и условий функцио-

нирования ЭЭС (СЭС) позволит находить взаимосогласованные варианты 

решений, удовлетворяющие и ЭЭС и потребителей. 

Естественно, что решать такие задачи возможно лишь при наличии 

информации о технико-экономических последствиях, связанных с управле-

нием объектами энергетики в нормальных, аварийных и послеаварийных 

условиях эксплуатации, наличия базы данных показателей энергоиспользо-

вания, соответствующих различным режимам работы производства, форми-

руемых на единой методической основе [14]. Это позволяет приступить к 

решению следующих задач: 

• формирования состава показателей контроля и управления режимами 

энергопотребления; 

• разработки процедур сбора, установления источников и способов полу-

чения информации; 

• разработки способов обработки, форм и средств представления, методов 

использования; 

• переноса имеющейся информации на объекты-аналоги; 

• уточнения исходной информации по мере реализации мероприятий по 

управлению режимами энергоиспользования; 

• расчета ожидаемых и (или) фактических последствий введения режимов 

управления нагрузкой; 
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• обеспечения максимальной кибербезопасности объектов ЭЭС (СЭС); 

• прогнозирования показателей по ожидаемым последствиям реализаций 

управления режимами энергопотребления. 

Наличие подобной базы данных подготовит условия для заключения 

с каждым потребителем трехстороннего договора с участием производи-

теля и оператора регионального рынка.  

IV. Заключение 

В рамках комплексных задач создания, размещения и использования 

мощностей в системах энергетики, прежде чем говорить о необходимости 

введения дополнительных генерирующих мощностей, необходимо решить 

задачу рационального использования имеющихся, включая РГ, СНЭЭ и ре-

зервы потребителей энергии. Совместное и рациональное использование 

избыточности ЭЭС и потребителей основано на рациональном подборе та-

ких объектов, управление режимом работы которых при аварийных ситуа-

циях в ЭЭС приводит к минимуму экономических потерь. 

В настоящее время интерес к регулярным исследованиям систем 

электроэнергетического комплекса чрезвычайно велик и еще более значим, 

чем в 1970-1980-х гг. – на этапе динамического развития теории надежности 

систем энергетики и ее практических приложений. Следовательно, измене-

ния в организационных формах управления энергетикой должны учиты-

ваться как в методических, так и в практических разработках, направленных 

на принятие рациональных решений в области управления развитием и экс-

плуатацией ЭЭС и СЭС потребителей. 

Выявление, оценка и обоснование предельных величин отключае-

мых мощностей и параметров технологических процессов позволит так 

априорно планировать возможные отключения нагрузки, что они не отра-

зятся (или минимально отразятся) на результатах работы потребителя. 

Возникла настоятельная необходимость исследования системных 

проблем, связанных с оценкой последствий агрессивных кибератак и опти-

мизацией киберрисков по всей цепи от производителя электроэнергии до ее 

потребителя. Это позволит предотвратить (минимизировать) возможность 

каскадного развития последствий кибератак, повысить информированность 

технологического и оперативно-диспетчерского персонала энергообъектов, 

создать эффективные стратегии и выработать критерии киберустойчивости. 

Реализация предлагаемых правил принятия решений для конкретных 

потребителей позволит обоснованно установить договорные значения мак-

симумов мощности и управлять фактической нагрузкой, а также устанавли-

вать допустимую и целесообразную степень участия потребителей в раз-

грузке ЭЭС при возникновении в ней аварийных ситуаций и при прохожде-

нии суточных и сезонных максимумов. 
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